
 

 

 

 
 :AI-ן הם פיננסיים בעיד קצי עו 

 הסכנה גדלה כשהטכנולוגיה מתקדמת  
 

העולם הפיננסי עובר בשנים האחרונות מהפכה טכנולוגית אדירה. בינה מלאכותית, אוטומציה, 
אפליקציות מתקדמות ושירותים דיגיטליים הפכו את ניהול הכסף לפשוט, נגיש ומהיר מאי פעם. אך  

לצד ההתקדמות הזו, מתפתחת תופעה מטרידה לא פחות: עוקצים פיננסיים מתוחכמים, 
 .ת אותן טכנולוגיות מתקדמות  ולעיתים מקדימים את הציבור והמערכתשמנצלים בדיוק א

 
הונאות היו קלות לזיהוי ומבוססות על “טלפון מוזר” או מייל עם שגיאות כתיב, הרי האם בעבר 

מאפשר יצירת הונאות שנראות אמינות, אישיות  AI- שהיום המציאות שונה לחלוטין. עידן ה
 .ומדויקות לעיתים עד כדי כך שגם אנשים מנוסים מתקשים להבחין בהן

 

 
 
 

 ?מאיפה מגיעים העוקצים
רוב העוקצים הפיננסיים אינם אקראיים. מדובר בארגונים מאורגנים, לעיתים בינלאומיים, שפועלים  

ממדינות שבהן האכיפה חלשה או כמעט לא קיימת. קבוצות אלו אוספות מידע אישי מרשתות  
חברתיות, פריצות למאגרי מידע, אתרי אינטרנט ופרסומים פומביים  ומשתמשות בו כדי “לתפור” 

 .אישית לכל קורבןהונאה 
 

המידע שנאסף כולל שמות, מספרי טלפון, הרגלי צריכה, פרטים משפחתיים ולעיתים אפילו מידע 
ניתן לנתח את הנתונים, להבין מי פגיע יותר, ולהתאים את הפנייה בצורה   AIפיננסי בסיסי. בעזרת

 .כמעט מושלמת



 

 

 

 הסכנה החדשה: עוקצים מבוססי בינה מלאכותית
הבינה המלאכותית שינתה את כללי המשחק. היום ניתן לייצר הודעות, מיילים ושיחות טלפון  

מאפשרות להתחזות לבן    (Deepfake Voice)שנשמעות טבעיות לחלוטין. טכנולוגיות של חיקוי קול
 .משפחה, לנציג בנק או לסוכן ביטוח  בקול אמין לחלוטין

 
מייצרות מסרים משכנעים, ללא שגיאות, בשפה רהוטה ועם התאמה תרבותית    AIבנוסף, מערכות

מלאה. כך נולדות הונאות השקעה “אישיות”, הצעות לפעולה דחופה, או אזהרות מזויפות על 
 .“בעיה בחשבון”  הכול נראה אמיתי, מקצועי ודחוף

 

 ?למה זה כל כך מסוכן
הסכנה הגדולה אינה רק בהפסד כספי מידי, אלא בפגיעה באמון. אנשים שחוו עוקץ נוטים לפחד  

משימוש בכלים דיגיטליים, להימנע מהשקעות לגיטימיות ולעיתים לאבד אמון במערכת הפיננסית  
כולה. בנוסף, ההונאות אינן פוגעות רק באנשים מבוגרים גם צעירים, משכילים וטכנולוגיים נופלים  

 .הןב
 

 ?מה עושה הרגולטור כדי להילחם בתופעה
פועלים בשנים  רשות ניירות ערךו רשות שוק ההון, בנק ישראלבישראל, גופים רגולטוריים כמו 

 .האחרונות להגברת ההגנה על הציבור
 

 :בין הצעדים שננקטים
 חובת זיהוי מחמירה באמצעים דיגיטליים  •
 הגבלת פעולות חריגות ללא אימות נוסף  •
 פרסום אזהרות והסברה לציבור •
 שיתופי פעולה עם בנקים, חברות ביטוח וחברות טכנולוגיה •
 קידום חקיקה ואכיפה נגד גורמים עברייניים, גם בזירה הבינלאומית  •

 
עם זאת, חשוב להבין: הרגולטור יכול לצמצם סיכונים  אך לא למנוע לחלוטין הונאות שמתפתחות  

 .במהירות טכנולוגית גבוהה
 

 קו ההגנה הראשון  - תפקיד החברות הפיננסיות
חברות ביטוח, בתי השקעות ובנקים משקיעים כיום סכומי עתק במערכות אבטחה חכמות. 

משמשות גם בצד ההגנה: זיהוי דפוסי פעילות חריגים, חסימת פעולות חשודות בזמן    AIמערכות
   .אמת, והתראות יזומות ללקוחות

בנוסף, החברות פועלות להדרכת לקוחות: שליחת הודעות הסברה, קמפיינים למניעת הונאות, 
גם סוכני  .סיסמאות, קודים או פרטי כרטיס אשראי ;מהלקוחלא יבקשו מדוע והבהרה ברורה 

הביטוח והיועצים הפיננסיים ממלאים תפקיד מרכזי: הם מהווים כתובת אנושית, מוכרת ואמינה,  
 .שיכולה לעזור ללקוח לעצור רגע, להתייעץ, ולבדוק לפני כל פעולה חריגה

 



 

 

 
 
 

 
 

 כצרכן?   ומה האחריות שלנו
 :חשוב לזכור  AI-הבעידן 
 לא פועלים בלחץ  •
 לא מוסרים פרטים אישיים או פיננסיים בשיחה, הודעה או מייל •
 בודקים כל פנייה חריגה בערוץ רשמי ומוכר •
 מתייעצים עם גורם מקצועי לפני העברת כספים  •

 
 השורה התחתונה

הבינה המלאכותית מביאה איתה קידמה אדירה  אך גם סיכונים חדשים. עוקצים פיננסיים יהפכו  
מתוחכמים יותר, אישיים יותר ומשכנעים יותר. ההתמודדות איתם דורשת שילוב כוחות: רגולטור  

 .חזק, חברות פיננסיות אחראיות, ואזרחים מודעים וזהירים
 

אלא האם נדע להגן על עצמנו   'הטכנולוגיה כאן כדי להישאר. השאלה היא לא אם נשתמש בה
 .בתוכה

 
 רוצים לשמוע עוד? מוזמנים לפנות אליי.

 
  כל של המיוחדים ובצרכים בנתונים המתחשב פנסיוני שיווק או/ו פנסיוני ייעוץ/  השקעות ייעוץ  לעיל באמור לראות אין

  כל  לפני להתייעץ מחובתך. כלשהו מהלך ביצוע  אי או לביצוע המלצה מהווה אינה כאן המופיעה האינפורמציה. אדם
 כאחד ולגברים לנשים פונה אך זכר בלשון מנוסח זה מסמך .פעולה

 


